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PHUONG AN

Ung phé su ¢d, dam bao an toan thong tin mang trén dia ban x3 Yén Tho

Thuc hién Cong van 30 1303/UBND-VHTT ngay 29/5/2023 cua UBND
huyén Nhu Thanh vé viéc trién khai céc nhiém vu bao dam an toan thong tin mang
trén dia ban huyén. UBND xa xay dung Phuong 4n Ung cau sy ¢6, dam bao an
toan thong tin mang trén dia ban x4 cu thé sau:

I. BAO DAM AN TOAN, AN NINH MANG POl VOI HE THONG
THONG TIN CUA UBND XA,

1. Ho so, tai liéu quan ly

a) Lap ho so, tai liéu hé thdng nhu tai liéu thiét ké, trién khai, quan tri, van
hanh, bao dam an toan thong tin.

b) Luu trit, bao quan hd so, tai liéu, xac dinh pham vi phé bién, sir dung cua
tai liéu.

c) Thuc hién cap nhat tai liéu thuong xuyén khi c6 thay d6i, xem xét dinh ky
hang nam.

2. Kiém tra, danh gia an toan, an ninh mang

a) Thuc hién Kiém tra, danh gla chirc ndng va an toan, an ninh mang cac h¢
thong thong tin trude khi dwa vao str dung khi trién khai hé théng méi hoic nang
cap hé thong co thay doi kién trdc caa hé thong.

b) Thuc hién klem tra, danh gia chirc nang va an toan, an ninh mang tru¢c
khi dua vao st dung dbi Vi cac phan mem thué khoan khi xay dung phan mem
mai hodc khi thay d6i phan mém, thay d6i md ngudon ma cé anh huong dén kién
trdc caa phan mém

¢) Chuan bi hd so, thuc hién cac budc, quy trinh klem tra, danh gia an toan,
an ninh Mang theo quy dinh, quy trinh, huéng dan cta To &ng cau su ¢d huyeén;
cua don vi chuyén trach an toan, an ninh mang cua Trung Tam CNTT tinh Thanh
Hoa.

3. Giam sat an toan, an ninh mang

a) Trién khai giam sat 24/7 d6i véi cac hé thong thong tin

b) Cé4c yéu cau giam sat co ban gém trang thai hoat dong up/down; luu
lugng mang, dich vu. Ngoai ra, thuc hi¢n glam sat an toan thong tin theo hudng
dan tai Thong tu s6 31/2017/TT-BTTTT. Tuy vao diéu kién, ngu0n luc va muc do
quan trong cta cac h¢ thong thong tin, co thé trién khai thém cac phuong 4n giam

sat khac dé giam sat bat thuong, nguy co, rai ro hoic dau hiéu an toan, an ninh
mang cua hé théng thong tin.



c) Xay dung cac quy trinh xu 1y dol véi cac su CO an toan, an ninh mang
duoc phat hién qua cong tac giam sat. Ddi vai cac su ¢d chua c6 trong quy trinh,
c6 kha ning dnh hudéng nguy hiém t6i cac he théng thong tin quan trong thi thuc
hién cung cap théng tin kip thoi cho T6 ¢ng cau su €O cua huyén; don vi chuyen
trach an toan, an ninh mang cua tinh Thanh Héa dé phdi hop diéu tra, phan tich va
Xt ly.

d) Thuc hién bdo céo dinh ky, bao cao khi co su ¢ xay ra hoic bao cao dot
Xuit theo yé&u cau cua c4c cap c6 tham quyen.

4. Quan ly rai ro

a) Thuc hién danh gi4 rai ro d6i voi cac hé thng thong tin.

b) Noi dung danh gia rui ro tap trung xac dinh céc diém yéu, méi de doa ddi
Vvéi tai san cua cac hé théng thong tin, tr d6 xac dinh hau qud va mirc do anh

hu:(mg Pong thoi dua ra bién phap dé xt Iy rui ro bao dam can déi gitta nguon luc
va gia tri mang lai.

5. Két thic van hanh, khai thac, sira chira, thanh ly, hiy bé

a) Thuc hi¢n huy bo toan bo thong tin, dix licu trén hé théng voi su xac nhan
cua don vi chu quan hé théng thong tin khi két thic van hanh, khai thac, thanh Iy,
hity bo hé thong thong tin. Trong truong hop thong tin, dit liéu cua hé thong thong
tin luu trit trén tai san vat ly, don vi cha quan hé thong théng tin thuc hién cac bién
phap tiéu hity hodc xda théng tin bao dam khong c6 kha nang phuc hdi. Véi trudong
hop dic biét khong thé tiéu huy dugc thong tin, di liéu thi st dung bién phap tiéu
haty cau trdc phan luu trit dir liéu trén tai san do.

b) Ddi véi cac hé thdng thdng tin 6 dir liéu duge luu trix trén tai san vat ly
can phai mang di bdo hanh, bao dudng, stra chita bén ngoai thi phai duoc su phé
duyét cua cap c6 tham quyén va thuc hién cac bién phap bao vé dir ligu; c6 cam két
bao mat thong tin gitra bén co6 di liéu va bén cung cap dich vu dich vu stra chira
thiét bi luu trix dix liéu.

Il. PHUONG AN UNG PHO, KHAC PHUC SU CO AN TOAN, AN
NINH MANG POI VOI HE THONG THONG TIN CUA UBND XA.

1. Nguyeén tic thuc hién

Phuong an ung phd, khic phuc sy cd an toan, an ninh mang duoc thuc hién
theo nguyén taC Phat hién hoac tiép nhan su cd; xéac minh, phan tich, danh gia va
phan loai su Co quyét dinh lra chon phuong 4n va phdi h0'p cac don vi lién quan;
ting cau sy ¢b, khoi phuc h¢ thong, bicu phoi, ting ciru sy co; két thlic su c6; Khac
phuc, phong ngira sy ¢o tai dién; Ho tro sau su co.

2. Phat hién, tiép nhan, &ng ciru ban dau va thdng bao sw co

a) Thuc hién danh gia, xac dinh nguy co, sy ¢b an toan, an ninh mang trong
hoat dong quan tri, van hanh cac hé théng thong tin.

b) Pon vi, ca nhan van hanh hé thdng thdng tin cha tri, phéi hop véi T6 ung
ciru su co cua xa va c4c co quan, t6 chuc lién quan tlep nhan, phan tich cac canh
bao, dau hiéu su cb tir cac ngudn bén trong va bén ngoai (canh bao su cb: Vin ban,
email, di¢n thoai, website, mang xa hdi...; phat hién sy c6 thdng qua kiém tra, ra
soat, danh gia). Khi xac dinh duoc sy ¢6 da xay ra, can to chuc ghi nhan, thu thap



ching cu, xac dinh ngudn goc su ¢d nham ap dung phuong an déi pho, tng chu,
khic phuc su ¢é phu hop.

Cac loai su ¢b chinh, bao gom:
- Su ¢6 do bi tin cdng hé théng mang;

- Sy ¢b do 15i cua hé thong thiét bi, phan mém, ha tang k¥ thuat hoac do 13i
duong dién, dudng truyén...

- Su ¢6 do 16i cua ngudi quan tri, van hanh hé théng;

- Sy ¢d lién quan dén cac tham hoa ty nhién nhu bio, lut, dong dat, hoa
hoan,...

¢) Trién khai, lya chon cac budc wu tién tng ciru ban dau:

Sau khi da xac dinh sy ¢ xay ra, don vi, ca nhan van hanh hé théng thong
tin t6 chac trién khai cac buge wu tién ban dau dé xur ly su Co theo phuong an ddi
pho, ung cau mat s6 tinh hUOng su ¢b cu thé hoic theo tu van, huéng dan cua Pon
vi thudng truc vé tng ciu su ¢o cua huyén.

d) Théng béo, béo céo su cd:

Sau khi trién khai cdc budc uu tién tng cliru ban dau don vi, ca nhan van
hanh hé thdng théng tin to chirc théng béo, bao cao sy cd dén cac to chuc, ca nhan
lién quan bén trong va bén ngodi co quan, to chirc theo quy dinh; cu thé:

- Thong bao su ¢6 t6i T6 &g cau su ¢ cua x& cham nhat 03 ngay ké tir khi
phat hién sy co; truong hop xéac dinh su co co the vuot khd ning xir ly, doi tng cuu
sy cd cua x& thuc hién bao céo ban dau su ¢b bang vin ban vé don vi thuong truc
Vvé g ctiu sy ¢b caa huyén.

@) Piéu phdi cong tac tng cau

- Can ctr vao tinh chat su ¢b, dé nghi hd tro cia Bo phan van hanh hé¢ thong
thong tin, T6 ung cau su ¢b cua X thuc hién cong tac diéu phdi, giam sat co ché
phdi hop, chia s¢ thong tin theo pham vi, chirc nang, nhiém vu cua minh dé huy
déng ngudn e tng ctiu su ¢b.

- Truong hop su co vuot qua kha ning ng ctru cua DJi ing ciru su co cap
xa thuc hién bao cao vé T6 tng ciu sy ¢ cua huyén dé dé nghi diéu phéi tng ctu
su Co.

3. Trién khai @ng ciu, ngin chin sw co

Don vi, ca nhan van hanh hé¢ thong phéi hop véi To tng cuu su co cua xa va
cac don vi lién quan tién hanh trién khai theo phuong an dbi pho, ang cau mot sé
tinh hudng su 6 cu thé. Trong dé, tap trung ngudn luc thyc hién:

a) Trién khai thu thap chiing ct, xac dinh pham vi, d6i twong bi anh huong.
- Thu thap thong tin ban dau dé phuc vu phan tich su co:

+ Thong tin vé dau méi lién h¢;

+ Thu thap théng tin hé thong;

+ Thu thap chirc ning cua hé thng;

+ Thu thap cau hinh cua hé théng (OS, Servise, version, network...);



+ Thu thap ching cu;

+ Thu thap bo nho;

+ Thu thap trang thai network va cac két néi;
+ Thu thap céc tién trinh dang chay;

+ Thu thap hard drive media;

+ Thu thap log file;

+ Thu thap cé&c cong dang mé caa hé thong.

b) Trién khai _phén tich, xac dinh ngum goc tan cdng, to chic Gtng ciu va
ngan chan, giam thiéu tac dong thiét hai dén hé théng thong tin.

- Phan tich su cd, xac dinh ngudn gdc tan cong

+ Phén tich dong thoi gian;

+ Thoi gian bi stra d6i, truy cap, tao hoic thay doi.
+ Thoi gian thuc hién cac cap nhat 16n di véi hé théng;
+ Thoi diém ma hé thong sir dung lan cudi cung;
+ Phan tich dix liéu

+ Phan tich hé théng quan Iy tép (File System)

+ Phan tich Resgitry

+ Phan tich Windows

+ Phan tich két ni mang

4. Xir ly sw co, g& bé va khodi phuc

a) Xu ly su ¢d, g& bo

Sau khi da trién khai ngan chan sy o, Bo phan van hanh hé thdng théng tin,
to rng cuu su cb va cac c& nhan co lién quan trién khai tiéu diét, g& bo cac ma doc,
phan mém doc hai khac phuc cac diém yéu an toan thong tin caa hé théng thong
tin.

b) Khdi phuc

Bo phan van hanh hé thdng cha tri phdi hop véi cac don vi lién quan trién
khai cac hoat dong khoi phuc hé¢ thong thong tin dix ligu va két ndi; cau hinh hé
théng an toan; bo sung cac thiét bi, phan cang phan mém bao dam an toan thong
tin cho hé théng thong tin.

¢) Kiém tra, danh gia hé thong théng tin

Bo phan van hanh hé thong va cac don vi lién quan trién khai klem tra, danh
gia hoat dong cta toan bo hé thdng thong tin sau khi khac phuc su cé. Truong hop
hé thong chua hoat dong 6n dinh, can tlep tuc t6 chuc thu thap, xac minh lai
nguyén nhan va té chirc cac budc tuong tmg dé xtr ly dut diém, khéi phuc hoat
dong binh thuong cua hé thong thong tin.

4. Tong két, danh gia
a) Tong két, duc rat kinh nghiém:



Bo phan van hanh h¢ thong thong tin bi su ¢6 phOI hop véi T6 tng chiu su CO
cua xa trien khai tong hop tat ca cac thong tin, bao cdo, phan tich c6 lién quan dén
su ¢d, cong tac trién khai, béao cdao Co quan chuyen trach v€ an toan théng tin cua
huyen to chirc phan tich nguyén nhan, rat kinh nghiém trong hoat dong xur ly su
cd va dé xuat cac bién phap bo sung nham phong ngtra, (ng ctru ddi vai cac su ¢o
tuong tu trong tuong lai...

b) Xay dung béo céo két thic tng pho su cd:

Bo phan van hanh hé thong thong tin bi sy o, T6 ung ctu sy cd xa trién
khai tong hop va xay dung bao cao két thuc rng pho sur co, trong do6 trinh bay chi
tlet qua trinh xtr ly su o, tom tat tong quat ve tinh hinh sy co va dé xuat cach thic
trlen khai d1eu phdi, ung ciu sy ¢d nham xa Iy nhanh, giam nhe rai ro va thiét hai
d6i vai su ¢b tuong tu.

Sau khi két thic ¢ng cau su 9, trong vong 10 ngay T tng clru su cb phai
xay dung bao cao két thic ung, pho su co, gui vé To6 tng ciu Sy ¢d Vé an toan
thong tin caa huyén khi c6 yéu cau./.

Noi nhin: KT. CHU TICH
- Phong VH&TT; 5 f
- TTr Bang uy - HDND xa;

- Chu tich, cac PCT UBND xa;
- T6 ting cru ATTT mang;

- Luu: VP,VH;
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